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OHJE ALAIKAISEN KUKSAN KAYTTAJAN
PEREHDYTYKSEEN

Tamadn ohjeen avulla alle 18-vuotiaille johtajille voidaan antaa mahdollisuus kdyttdaa Kuksaa johtajapestinsa tukena.
Lisdksi ohjetta voi kdyttdad kuka tahansa Kuksan kayttdja ymmartddkseen paremmin Kuksan kayttéehdot ja henkilo-
tietojen kdsittelyn perusteet partiossa.

Kuksa-tieto- ja rekisterijarjestelmdssa kasitellaan henkilotietoja, mika vaatii kayttdjilta huolellisuutta ja tieto-
suojaperiaatteiden huomioon ottamista. Taysi-ikdinen kdyttdja vastaa itse kdayttéehtojen ymmartamisestd ja nou-
dattamisesta. Tdma ohje on luotu ennen muuta alaikdisille vastuiden ymmartamiseksi. Jotta alaikdinen voi kasi-
telld Kuksassa muiden henkil6tietoja, hdnen kanssaan on kdytdva timan ohjeen mukainen keskustelu. Keskuste-
lun kdynnista vastaa partiolippukunta. Pestaaja merkitsee kdydyn keskustelun Kuksassa.

Tama ohje astuu voimaan 1.10.2018.
Luotu: 1.10.2018

Paivitetty:

Perehdyttajan ohje

Padsdantdisesti vain partiolippukunnilla on Kuksa-oikeuksia tuovia pestejd, ja tasta syysta perehdytyksestd vastaa
partiolippukunta. Partiopiirit ja Suomen Partiolaiset tukevat jarjestimalld esimerkiksi henkil6tietojen kasittelyyn
tai Kuksan kayttoon liittyvia koulutuksia.

Perehdytys koostuu taman ohjeen lukemisesta yhdessa perehdytettavan kanssa. Aikaa kannattaa varata puolesta
tunnista tuntiin. Perehdytyksessa kannattaa soveltaa myods www.partio.fi/tietosuoja -sivun ohjeita ja kdytannon
esimerkkeja.

Alaikaiselle voidaan myontaa kaksi eri pestid. Tdysi-ikdisen pesti mahdollistaa arkaluonteisten tietojen kasittelyn,
kun taas alaikdisen pestistd taima oikeus puuttuu. Kaikilla pesteilld on alaikaraja. Alaikdisten pestien alaikdraja on
15 vuotta taysikdisten pestien alaikdrajan ollessa 18 vuotta. Kun henkild, jolla on alaikdisen pesti tayttad 18 vuotta,
pesti tulee muuttaa, jotta oikeus on ajantasainen.

Alaikaiselld tulee olla merkinta tastd perehdytyksestd. Esimerkiksi lippukunnanjohtajat tai jasenrekisterinhoitajat
voivat merkita keskustelun kaydyksi. Merkintad tehddan avaamalla henkilon tiedot: Yhteystiedot-valilehden ala-
osassa on nappi merkinndn tekemiseen. Suomen Partiolaisten asiakaspalvelu poistaa virheelliset merkinndt pyyn-
nosta (palvelu@partio.fi).

Henkilotietojen kasittely partiossa

Henkil6tietojen kasittelyssa on noudatettava tietosuojaperiaatteita. Nama periaatteet on otettu huomioon suun-
niteltaessa Kuksaa, mutta joidenkin noudattaminen vaatii jatkuvaa toimintaa kaikilta niilta henkil6iltd, jotka ka-
sittelevat henkilGtietoja partiossa. Tietosuojaperiaatteet perustuvat yleisen tietosuoja-asetuksen vaatimuksiin.

» Henkildtietoja on kdsiteltdvda lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta ldpindkyvasti
(lainmukaisuus, kohtuullisuus ja lapindkyvyys);

» Henkildtiedot on kerattava tiettyd, nimenomaista ja laillista tarkoitusta varten, eikd niitd saa kasitella
my6hemmin ndiden tarkoitusten kanssa yhteen sopimattomalla tavalla (kdyttétarkoitussidonnaisuus);

» Henkil6tietojen on oltava asianmukaisia ja olennaisia ja rajoitettuja siihen, mika on tarpeellista suhteessa
niihin tarkoituksiin, joita varten niita kdsitellddn (tietojen minimointi);
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»  On toteutettava kaikki mahdolliset kohtuulliset toimenpiteet sen varmistamiseksi, etta kasittelyn tarkoi-
tuksiin ndhden epatarkat ja virheelliset henkilotiedot poistetaan tai oikaistaan viipymatta (tasmallisyys);

»  Henkil6tiedot on sdilytettavd muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan kuin
on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten (sdilytyksen rajoittaminen); ja

» Henkildtietoja on kasiteltdva tavalla, jolla varmistetaan henkil6tietojen asianmukainen turvallisuus, mu-
kaan lukien suojaaminen luvattomalta ja lainvastaiselta kdsittelyltd sekd vahingossa tapahtuvalta havia-
miseltd, tuhoutumiselta tai vahingoittumiselta kdyttaen asianmukaisia teknisid tai organisatorisia toimia
(eheys ja luottamuksellisuus).

Kuksan kayttoehdot selitteineen

Kuksaa ei voi kdyttda henkildtietojen kasittelyyn hyvaksyttamatta kayttoehtoja. Jos henkil6 ei hyvaksy kayttoeh-
toja, han voi kasitellda ainoastaan omia tai huollettavansa henkilétietoja.

Kayttoehdot madradavat Kuksan sisallostd ja sdadntelevat tietosuoja-asetuksen mukaista henkildtietojen kasittelya
partiossa. Kayttoehdot hyvaksytdan kirjautumalla Kuksaan. Jos kdyttdehdot muuttuvat, kayttdja hyvaksyy ne uu-
delleen kirjautuessaan Kuksaan seuraavan kerran.

Tietosuojan ja -turvan tarkoituksena ei ole toiminnan sddntely tai rajoittaminen, vaan henkil6tietojen kasittelyn
laillisuuden ja luotettavuuden osoittaminen seka toiminnan kehittaminen. Yhteinen tavoite on, ettd sekd partion
jasenet ettd vapaaehtoiset voivat luottaa siihen, ettd heiddn tietojaan kasitellddn partiossa asianmukaisesti har-
rastus- ja vapaaehtoistoiminnan jarjestamiseksi.

Seuraavassa on kayttoehdot selitteineen ja kdytannon esimerkkeineen.

Kayttdja sitoutuu kdyttimaan Kuksaa vain siind laajuudessa, mitd hinelle kuuluvan tyotehtdvan tai partiopestin
hoitaminen edellyttia. Kayttdja sitoutuu pidattidytymaan omatoimisesta kdytto- tai hallintaoikeuksien lisdami-
seen tahtdavdstd toiminnasta.

Yleisessd tietosuoja-asetuksessa madadritellddn tietosuojaperiaatteet, kuten lainmukaisuus, kohtuullisuus ja 1a-
pindkyvyys. Henkil6tietojen kasittelylld on oltava seka kdsittelyperuste ettd kdyttotarkoitus. Tdma tarkoittaa sitd,
ettd henkilon tulee kasitelld vain niita henkil6tietoja, joihin hanella on oikeus ja joita han tarvitsee tehtavassddn.
Tarpeetonta tietoa ei tule kasitelld vain varmuuden vuoksi.

Esimerkki: Alaikdinen toimii akelana, jolloin hdn saa kdsitelld oman laumansa jasenten henkil6tietoja. Han saa
kdsitella toisen lauman jdsenten tietoja toimiessaan sijaisena.

Henkil6tietojen kasittelyn kayttooikeudet maaritelldan Kuksassa. Jokaisella henkil6lld, joka kdsittelee henkilotie-
toja, tulee olla oikeudet madrittelevda voimassa oleva pesti. Sen perusteella madritellddn, mita henkil6tietoja ko.
henkil6 saa ja ei saa kasitelld. Jos henkilo ei nde joitakin henkil6tietoja, hanen tulee ensin varmistaa oikeutensa
kdsitelld nditd nimenomaisia tietoja. Kdytt6- ja hallintaoikeuksia ei saa antaa henkildille, joilla ei ole vapaaehtois-
tehtdvansa tai tyonsd puolesta oikeutta kadsitelld henkilotietoja. Oikeuksien antaminen itselle on teknisesti estetty.

Kayttdja sitoutuu noudattamaan kaikkia maaradyksia, joita lait ja asetukset edellyttivat.

Henkil6tietojen kasittelya (partiossa) ohjaa yleinen tietosuoja-asetus (EU) 2016/679. Asetusta tdydennetddn kan-
sallisella lainsddadannolla. Tarkat velvoitteet esitetddan Kuksassa hyvaksyttdvissd kayttéehdoissa. Esimerkiksi kan-
sallinen henkildtietolaki on edellyttanyt jo aiemmin, etta henkil6tietoja kdsitellaan huolellisesti. Siten tietosuoja-
asetus on vahvistanut ennen muuta henkil6tietojen kasittelyn ja erityisesti siihen liittyvan viestinnan ja osaamisen
merkitysta.

Kayttdja hyviksyy, etta Suomen Partiolaiset, sen yhteistyokumppanit tai kuka tahansa oikeutettu muu kayttija
voi tarvittaessa milloin tahansa muuttaa Kuksan sisdltod tai ulkoasua ilman erillista ilmoitusta. Kayttija hyvdk-
syy myos, ettd Suomen Partiolaiset tai sen yhteistyckumppani voi tarvittaessa seurata Kuksan kdyttoa ja antaa
sitd koskevia ohjeita, sekd milloin tahansa estaa kdyttdjan paasyn Kuksaan, tai keskeyttaa tai rajoittaa Kuksan
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saataville tarjoamisen ilman erillistd ilmoitusta esimerkiksi huolto- ja pdivitystoimenpiteiden ajaksi tai epdil-
lessdan vaarinkdytosta.

Suomen Partiolaiset tuottaa Kuksan palveluna partiolippukunnille ja -piireille eli vastaa sen teknisestd toteutuk-
sesta, kuten tietoturvasta. Palveluun sisdltyy esimerkiksi pdivittdinen varmuuskopiointi. Tarkoituksena on, etta
tietoturvaloukkausten riski ennaltaehkdistdan. Suomen Partiolaiset kehittda Kuksan kadyttoliittymaa palautteiden
perusteella.

Kuksan kaytosta jad lokimerkint6ja. Jos Suomen Partiolaiset epdilee henkilGtietojen kasittelyn tahallista vaarin-
kayttoa, kasittelytiedot tarkistetaan asian tutkimiseksi ja vdarinkdaytosten estdmiseksi. Inhimillisid virheitd voi
sattua jokaiselle. Ensisijaisesti Suomen Partiolaiset neuvoo ja ohjeistaa. Jos henkil6 kasittelee henkilotietoja tois-
tuvasti vaarin, hanen kayttooikeutensa peruutetaan.

Suomen Partiolaiset ilmoittaa jarjestelmd- ja palvelumuutoksista ja kayttokatkoksista osoitteessa www.par-
tio.fi/asiakaspalvelu, jotta kayttokatkoksista aiheutuu mahdollisimman vahan haittaa.

Kayttdjd ymmdrtad ja hyvdksyy, ettd tietosisadltojd Kuksaan lisdd ja niiti muokkaa Suomen Partiolaisten lisdksi useat
tahot, kuten kukin partiolainen itse seka mahdollisesti hanen huoltajansa ja lippukuntansa, eikd Suomen Partio-
laiset millddn tavoin vastaa Kuksassa esitettyjen tietojen sisdllostd ja virheettomyydesta, eikd voi taata tietojen oi-
keellisuutta tai soveltuvuutta tiettyyn tarkoitukseen.

Jasenen ja tdman huoltajan tulee pdivittad jasentietojaan aktiivisesti. Myds Suomen Partiolaiset muistuttaa paivitta-
maan jasentiedot saannollisesti, jotta tiedot ovat mahdollisimman oikeellisia. Tietojen oikeellisuus on yhteinen teh-
tava, jotta jasenet esimerkiksi tavoitetaan oikea-aikaisesti.

Kayttdja ymmartad ja hyvaksyy, ettd Kuksan sisdlté on Suomen Partiolaisten omaisuutta ja oikeudet sen sisdltimaan
materiaaliin kuuluvat yksinomaan Suomen Partiolaisille tai muille sisillontuottajille. Kdyttdja antaa Suomen Par-
tiolaisille peruuttamattoman ja rajoittamattoman kdyttooikeuden kaikkeen Kuksaan lisidmdansa, sielld Iuo-
maansa, muokkaamaansa tai muuten tuottamaansa materiaaliin. Kayttdja ymmadrtdd ja hyvdksyy, ettd hdnen
Kuksaan lisidmidnsd tietoja voidaan siirtad myos muille Suomen Partiolaisten alustoille, kuten erilaisiin mobiiliso-
velluksiin.

Kuksassa olevia henkil6tietoja kdsittelevat niin partiolippukunnat, -piirit ja aluejarjestot kuin Suomen Partiolaisetkin.
Kukin on rekisterinpitdja ja sisdlléntuottaja kdsittelytarkoituksesta riippuen. Jokainen partiolippukunta omistaa ja-
sentensa tiedot esimerkiksi yhdistyslain 503/1989 mukaisesti. Suomen Partiolaiset kasittelee henkilotietoja vain yh-
dessa sovitulla tavalla luotettavasti ja laillisesti.

Suomen Partiolaiset digitalisoi esimerkiksi partiokasvatuksen tyovadlineitd ja suunnittelee uusia sovelluksia. Tietoa
ja teknologioita hyodynnettaneen partiossa lahivuosina nykyistda enemmadn. Talld hetkelld tehdaan esimerkiksi
partio-ohjelmasovellusta (www.partio-ohjelma.fi). On suunniteltu, ettd tahdan sovellukseen voi kirjautua Parti-
oID-palvelussa ja ettd sovelluksessa kdsitelladn myos henkil6tietoja. Jokaiselle kehitettavalle sovellukselle luodaan
omat kayttoehdot ja kuvataan henkilotietojen kasittelyn perusteet. Jos sovellus edellyttdada suostumusta henkilo-
tietojen kasittelyyn, se pyydetaan erikseen. Tietosuojasta ja -turvasta huolehtiminen on yksi digikehitysperiaat-
teista.

Kayttajd hyvdksyy, ettd ei saa kdyttaa mitidan Kuksan sisdltéd muihin kuin yleisesti hyvaksyttyihin partiotoi-
minnan tarkoituksiin ilman Suomen Partiolaisten etukateistd kirjallista lupaa. Tietojen siirto Kuksasta muihin
Jjdrjestelmiin ei ole sallittua ilman Suomen Partiolaisten kirjallista lupaa. Kuksan raportteja voi tallentaa tilapai-
sesti sekd sahkoisesti ettd paperille edellyttien, ettd tallaiset tilapdiset kopiot poistetaan, kun niita ei endd tarvita
tarkoituksiin, joita varten ne on tallennettu.

Tietosuoja-asetuksessa madritellddn osoitusvelvollisuus. Se tarkoittaa sitd, ettd esimerkiksi partiolippukunnan
tulee tietdad, missa henkilotietoja on ja kenelld on ndihin tietoihin kdytto- ja kasittelyoikeus. Jos dokumentteja
tallennetaan eri paikkoihin, osoitusvelvollisuudesta huolehtiminen vaikeutuu merkittavasti. Sen vuoksi henkilo-
tiedot ovat ensisijaisesti Kuksassa ja niitd kdsitellddn toissijaisesti ja tilapdisesti muualla kuin Kuksassa.

Jos henkil6tietoja tulee toimittaa esimerkiksi tapahtuman jarjestamiseksi, viestin vastaanottajaa on hyva ohjeistaa
poistamaan tiedot sen jdlkeen, kun hédn ei enda tarvitse niitd. Dokumenttien jakamiseksi kannattaa kayttda esi-
merkiksi Office 365, koska sen avulla voidaan madaritelld, kuinka kauan dokumentti on kdytettdvissd. Suomen
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Partiolaisten tavoitteena on, etta partiolippukuntien vapaaehtoiset voivat luoda kevaalla 2019 Office 365 -tunnuk-
sen ottaakseen kdytt6on partion yhteiset Office 365 -palvelut, mikad parantaa myd6s henkil6tietojen kdsittelya par-
tiossa.

Kayttdjan tulee huolehtia, ja hin vastaa siita, ettd hanen sihkoisesti tai muulla medialla Kuksasta haltuunsa
saama materiaali havitetdan peruuttamattomasti, kun sita ei enad tarvita siithen tarkoitukseen, mikd varten se
on Kuksasta otettu. Mikali kdyttdja saa haltuunsa Kuksasta otettua materiaalia, mille hanella ei ole ylla sallittua
kayttotarkoitusta tai kdyttooikeutta, tulee hanen havittad materiaali valittomdsti ja peruuttamattomasti.

Henkilon ei tule kdsitelld sellaisia tietoja, joita han ei tarvitse tai joihin hanella ei ole kdyttéoikeutta.

Kayttdjan tulee sdilyttda Kuksasta tallentamansa tiedot huolellisesti ja tietoturvallisesti. Jos ne ovat paperisia,
niitd tulee sailyttaa lukituissa tiloissa.

Perusperiaate on, ettd henkil6tietoja, kuten raportteja kasitellddan Kuksassa. Jos jonkin raportin tallentaa tilapdi-
sesti esimerkiksi omalle tyopdydalle, dokumentin voi suojata esimerkiksi salasanalla ja varmistaa, ettd tietoko-
neen kayttaminen edellyttaa kirjautumista.

Jos henkildtietoja sisdltavia dokumentteja taytyy lahettda sahkopostitse esimerkiksi tapahtuman jarjestamiseksi,
salattu sahkopostiviesti on paras vaihtoehto. Ensisijaisesti kannattaa kdyttdd kirjautumista vaativia digitaalisia
palveluja, esimerkiksi Office 365, kuten edella kuvataan.

Tulostetut dokumentit voi hdvittad polttamalla ja silppurilla, kunhan tdman tekee itse ja jos tietoturvaroskakoria
ei ole saatavilla. Ald laita tulosteita tavalliseen roskakoriin tai paperinkerdykseen.

Kayttadjalla ei ole oikeutta vieda Kuksasta tallentamiaan tietoja Euroopan talousalueen ulkopuolelle ilman Suo-
men Partiolaisten kirjallista lupaa.

Kuksassa olevat henkilotiedot sdilytetadn Suomessa sijaitsevilla palvelimilla. Joskus on tarkoituksenmukaista siir-
tdd henkilotietoja Euroopan talousalueen ulkopuolelle. Esimerkiksi maailmanjamboreematkan jarjestiminen Poh-
jois-Amerikkaan kesdlla 2019 edellyttaa osallistujien henkildtietojen siirtamista Pohjois-Amerikkaan. Nama poik-
keustapaukset kuvataan yksityiskohtaisesti ja niista tiedotetaan esimerkiksi silloin, kun henkil6 ilmoittautuu kan-
sainvdliseen tapahtumaan.

Suomen Partiolaiset ei luovuta partiolaisten tietoja esimerkiksi markkinointiin tai kaupallisiin tarkoituksiin.
Myoskddn partiolippukunnat eivdt saa luovuttaa jdsentensa henkil6tietoja. Tilastotietoja voi antaa, kun ne eivat
sisdlla henkil6tietoja.

Jos et tiedd, onko sdahkopostipalvelu tai pilvitallennuspalvelu Euroopan talousalueella, dla kdyta sita henkilotieto-
jen kasittelyyn.

Toisen henkilon terveydentilaa, sairautta tai vammaa koskevia tietoja saa tallentaa vain henkilo itse tai timan
huoltaja. Tédllaisten tietojen tallentaminen muualle kuin tapahtumatietoihin on ehdottomasti kielletty.

Niin sanottuja arkaluonteisia tietoja, kuten allergiatietoja, pyydetdan partiossa ainoastaan tapahtumien jarjestd-
mistd varten. Nama tiedot poistetaan Kuksan tapahtumatiedoista automaattisesti. Alaikdiset johtajat eivat padse
katsotaan tapahtumailmoittautumisia, koska ne voivat sisaltda arkaluonteisia tietoja.

Lisatietokenttd esimerkiksi sairauksien merkitsemiseen on ehdottomasti kielletty. Suomen Partiolaiset selvittaa,
miten viikkotoiminnan jarjestamiseksi tarvittavia allergiatietoja voidaan kasitelld laillisesti ja luotettavasti.

Kuksaan liitetty kertakirjautumistunnus eli PartiolD ja sitd seuraavat kdyttooikeudet ovat kdyttdjakohtaisia eikd
kayttaja saa luovuttaa tai ilmaista niita kolmannelle osapuolelle. Jos kdyttija epdilee tunnuksensa joutuneen
vadriin kdsiin, hdnen tulee ottaa yhteyttd (09) 8865 1100 tai palvelu@partio.fi.

Suomen Partiolaisten asiakaspalvelu auttaa kaikissa henkil6tietojen kasittelyyn seka tietojdrjestelmiin ja digitaa-
lisiin palveluihin liittyvissda kysymyksissd ja ongelmatilanteissa (esimerkiksi kdyttajatunnukset tai kayttooikeu-
det).
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Kayttdja on vastuussa kaikesta tunnisteillaan tapahtuneesta kdytosta.

PartioID-tunnus on henkilokohtainen eika sitd saa jakaa toiselle henkil6lle edes samassa partiolippukunnassa. Jos
PartioID-palvelu on linkitetty Facebook- tai Google-tunnuksiin, dld jaa myodskddn ndiden salasanoja. Jos joku
ndistd salasanoista on tallennettu selaimen muistiin, laitetta ei saa luovuttaa muiden kayttoon.

Jos henkilon on voitava kdyttda Kuksaa, hdanen tulee luoda oma PartiolD-tunnus.

Kuksasta tulee kirjautua ulos aina kdyton jilkeen, jollei tyéasema ja tietokone ole kdyttdjin valvonnassa. Tun-
nusta ei tule tallentaa tai kirjoittaa niin, etta se on muiden kaytettavissa.

Varmista, ettd niin tietokoneesi kuin mobiililaitteesi kdyttaminen edellyttda kirjautumista.
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