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VINKKEJA TIETOTURVA-AIHEISEEN
ETAKOKOUKSEEN

Lapset ja nuoret viettavat tdna paivana paljon aikaa verkossa ja tietoturvasta huolehtiminen on tarkea taito myos heille.
Partioryhmilla on omia ryhmia niin Teamsissd, Whatsappissa, Facebookissa, Snapchatissa, Discordissa jne. On tarkeas,
ettd ryhman kanssa sovitaan yhdessa sddnndistd ja ymmarretddn millaista sisdltoa ryhmissa voi jakaa. On syytd myos
miettid etukiteen, miten tulee toimia, jos jotakin sattuu?

Nappaa tdsta vinkit tietoturva aiheiseen etdkokoukseen teidan ryhmallenne soveltuvin osin. Voitte kasitelld aihetta
myo6s vain osana kokousta. Tietoturvasta ja muuhun netinkdytt6on liittyvasta on hyva kiyda avointa keskustelua niin
lasten kuin johtajien kesken.

Sudenpennut ja seikkailijat
Johtajalle hyvaa materiaalia, joihin kannattaa tutustua etukiteen ja joita voi hy6dyntda kokouksien sisélloissa:
Kyberturvallisuuskeskus:

https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Turvallisesti netissa lastenopas.pdf
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/tekemista-lapsille

MLL:
https://www.mll.fi/vanhemmille /lapsen-kasvu-ja-kehitys/7-9-v/7-9-vuotias-ja-median-kaytto/
https://www.mll.fi/vanhemmille /lapsen-kasvu-ja-kehitys/9-12-v/9-12-vuotias-ja-median-kaytto/

Mediataitokoulu:
https://www.mediataitokoulu.fi /lapsetjamedia.pdf

Alkuleikkivinkki

Johtaja sanoo vaittdmia ja ryhmanjésenet reagoivat niihin, mikali véite pitda heidan kohdallaan paikkansa.

Olen kayttanyt nettid tdndan: hypi 10 hyppya yhdella jalalla.

Tieddn, millainen on hyva salasana: pyori kolme kertaa itsesi ympari.

Olen keskustellut aikuisen kanssa netin kiytostd: mene kyykkyyn viisi kertaa
Tieddn, mika on kiristysviesti verkossa: ndytan peukkua alas.

Voitte keksid omia vaittdmia ja liikkeitd. Ottakaa huomioon, jos joku ei lahtokohtaisesti pysty tekemaan jonkinlaista
liiketta.

Muita vinkkeja

> Tietoturvasta: johtaja kysyy tietdvatko ryhméanjdsenet mita tarkoittaa tietoturva? Katsokaa, video HS
Lasten uutisten video: https://www.youtube.com /watch?v=yNSqgoay1CCQ

> Turvallisesti netissa: johtaja kysyy ryhmanjasenilta tietdvatko he mita tarkoitetaan sill, ettd netissa
ollaan turvallisesti? Katsokaa Tasaseks:n video: https://tasaseks.fi/videot/turvallisesti-netissa/

> Johtaja tekee Kahoot-pelin seuraavilla kysymyksilla:
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e Nettiin julkaistuissa kuvissa on ok nikya: a)omat kasvot b) henkiltunnus c) oma kotiosoite /talo
d) muita ihmisia joilta ei ole pyydetty lupaa

e Hyvd salasana on: a) oma nimi b)Salasanal234 c) se joka minulla on kaikkialla d)
HoyryKattila1956!

e Jos tuntematon ihminen lahestyy minua netissa ja pyytaa kaveriksi: a) hyvaksyn ja sovin
tapaamisen hdnen kanssaan b) kerron asiasta vanhemmilleni ja yhdessi katsomme
hyvaksymmeko hdnet* c) hyviksyn ja kerron hanelle henkilétietoni d) hyvaksyn ja enka kerro
vanhemmilleni

e  Kaverini pyytda kertomaan salasanani: a) en kerro ja kerron miksi b) kerron tietysti c) kirjoitan
sen hénelle ylos
Netissd kiusaaminen on yhta lailla kiusaamista: a) ei b) kylla

e  Eipida uskoa kaikkea mité netissa lukee tai sanotaan: a)kylla b)ei

*johtajan kertoo, ettd myos ensimmaiset viestit on hyva kirjoittaa vanhempien kanssa ja kertoa
tuntemattomalle ihmiselle, ettd vanhemmat ovat mukana kirjoittamassa viesteja. Lahtokohtaisesti
tuntemattomien hyvaksyminen kaveriksi on aina riski. Jos vanhemmat eivét osaa auttaa asiassa
kehotetaan lapsia kysymaan asiaa, vaikka omalta johtajalta. Yksin ei pida kuitenkaan tuntemattomia
koskaan hyvéksya kaveriksi!

Keskustelkaa Kahootin kysymyksistd yhdessa. On tarkedd, ettd ryhmaénjasenille jaa turvallinen olo
pelista. Johtaja voi tehdd myos omia kysymyksia.

> Seppo.io:sta loytyy peli ”SP tietoturvapeli sudenpennut ja seikkailijat”, jonka voi kopioida ja pelata!

Tarpojat

Johtajalle hyvaa materiaalia, joihin kannattaa tutustua etukéteen ja joita voi hyddyntaa kokouksien sisalloissa:
MLL:

https://www.mll.fi/vanhemmille/lapsen-kasvu-ja-kehitys/12-15-v/12-15-vuotias-ja-median-kaytto

Pelastakaa Lapset:

https://www.pelastakaalapset.fi/ajankohtaista/kampanjat/turvallisesti-verkossa/ohjeetnuorille

Kyberturvallisuuskeskus:

https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication /Turvallisesti netissa lastenopas.pdf

Vinkkeja

> Katsokaa MLL:n Turvallisesti verkossa- video: https://www.youtube.com/watch?v=]vexl GFG7Mo
Voitte katsoa videon myds péatkissa ja keskustella jokaisen osion jilkeen ennen kuin siirrytte seuraavaan.
Johtaja siis pysdyttaa videon jokaisen osion jalkeen. Esim.” Lapsi ja nuori netinkayttdjana” paattyy
kohdassa 00:45 ja seuraava osio alkaa.

> Keskustelkaa yhdessa:
e kenelle puhua, jos epdilee joutuneensa tietomurron tai identiteettivarkauden uhriksi?
e  hidpedstd. Huijatuksi tuleminen voi havettda paljonkin, mutta siihen ei ole syyté!
o  keskustelkaa millaisia kuvia kannattaa julkaista verkossa. Voitte kayttaa keskustelun herattelyyn
esimerkiksi titd Nuortennetin testia: https://www.nuortennetti.fi/netti-ja-media/mediataidot-
kuntoon/kuvien-abc-testi/ tai johtaja voi nayttdd muita vastaavia kuvia.

> Johtaja tekee Kahoot-pelin seuraavilla kysymyksilla:

e  Nettiin julkaistuissa kuvissa on ok ndkya: a)omat kasvot b) henkiltunnus c) oma kotiosoite/talo d)
muita ihmisia joilta ei ole pyydetty lupaa
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e Hyva salasana on: a) oma nimi b)Salasanal234 c) se joka minulla on kaikkialla d)
HoyryKattila1956!

e Jos tuntematon ihminen lahestyy minua netissa ja pyytaa kaveriksi: a) hyviksyn ja sovin tapaamisen
hinen kanssaan b) kerron asiasta vanhemmilleni ja yhdessa katsomme hyviksymmeké hinet*
c) hyvaksyn ja kerron hdnelle henkil6tietoni d) hyviaksyn ja enka kerro vanhemmilleni

e  Kaverini pyytda kertomaan salasanani: a) en kerro ja kerron miksi b) kerron tietysti c) kirjoitan
sen hanelle ylos

e Netissd kiusaaminen on yhta lailla kiusaamista: a) ei b) kylla

e  Eipida uskoa kaikkea mité netissa lukee tai sanotaan: a)kylla b)ei

Seppo.io:sta 16ytyy peli tarpojille nimelld ”SP tietoturva tarpojat.” Kopio ja pelaa sellaisenaan tai muokkaa.

Samoajat ja vaeltajat

Vinkkeja

>

Keskustelkaa millaisia kuvia kannattaa julkaista verkossa. Voitte kayttaa keskustelun heréattelyyn
esimerkiksi tdtd Nuortennetin testia: https://www.nuortennetti.fi/netti-ja-media/mediataidot-
kuntoon/kuvien-abc-testi/ tai johtaja voi ndyttdd muita vastaavia kuvia.

Tutustukaa yhdessa ja keskustelkaa aiheesta:
https://www.pelastakaalapset.fi/ajankohtaista/kampanjat/turvallisesti-verkossa/ohjeetnuorille /

Tutustukaa Kyberturvallisuuskeskuksen sivuihin:
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-yksityishenkiloille
jakautukaa pareihin tai pienryhmiin ja valitkaa oppaan aiheesta yksi, johon perehdytte ja josta teette
toisille esityksen. Esitys voi olla esimerkiksi: powerpoint, video, kahoot. Esitelkaa esitykset toisille.

Miettikdd omia mahdollisia ryhmidnne somessa ja eri palveluissa. Ovatko ne turvallisia? Keilla on paasy
tietoihin ja millaisten salasanojen takana tiedot ovat?

Ryhmaénjohtajille (ja miksei my6s muille) aiheeseen liittyva peli Seppo.io:ssa "SP tietoturvapeli
ryhmaénjohtajille”.

Kaykaa yhdessa lapi:

https://www.partio.fi/suomen-partiolaiset/tietoa-meista /henkilotietojen-kasittely /kaytannon-
tietosuojaesimerkit/

https://www.partio.fi/suomen-partiolaiset/tietoa-meista /henkilotietojen-kasittely /
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