Tietosuojaohje partiolippukunnille 1.0 PARTIO

scout

TIETOSUOJA-ASETUS PARTIOSSA

Partiolippukuntien tietosuojaohje on laadittu 30.4.2018 ja sitd on pdivitetty 2.5.2018, sekd 30.5.2022.

Partioharrastus ja -toiminta edellyttdvat usein henkil6tietojen kasittelyd, esimerkiksi silloin kun hallitus hyvak-
syy uudet jdsenet tai partiolippukunta jarjestdad tapahtumia. Henkil6tiedoilla tarkoitetaan asioita, joilla henkil6a
kuvataan ja joilla hdnet voidaan tunnistaa, epasuorastikin. Henkil6tietoja ovat esimerkiksi nimi tai valokuva.

Jokaisen henkilotietoja kdsittelevan partiolaisen tulee tunnistaa oikeutensa ja velvollisuutensa. Tdssd partiolippu-
kuntien tietosuojaohjeessa kerrotaan, mita tietosuoja-asetus tarkoittaa yleisesti ja partiossa. Ohjeen lopussa on
kdytannonldheisid esimerkkejd. Ohjetta tdaydentdd erillinen Partiolippukunnan tehtdaviat -dokumentti, joka on
partiolippukunnan konkreettinen tyovaline.

Ohjeet, dokumentit ja mallit julkaistaan kootusti www.partio.fi/tietosuoja.

Suomen Partiolaiset on tuottanut partiolippukunnille ndiden ohjeiden lisdksi seuraavat dokumentit.

>

Partiolippukunnan tehtavalista

Dokumentissa tdydennetdan tdtd ohjetta ja annetaan partiolippukunnille konkreettisia tehtdvid tietosuoja-ase-
tuksen vaatimuksista huolehtimiseksi.

Kasittelysopimus Kuksan kaytosta

Suomen Partiolaiset ja partiolippukunta tekevat Kuksassa sdahkoisesti kdsittelysopimuksen, jolla sovitaan hen-
kildtietojen kdsittelyn vastuista ja rooleista tietosuoja-asetuksen vaatimusten mukaisesti. Ohjeet annetaan
erikseen toukokuussa.

Kuksan kadyttositoumus

Kuksan kdyttoehdot on koottu kayttdsitoumukseksi, jonka kdyttdja hyvaksyy kdyttdessdan Kuksaa. Kun tekninen
pdivitys on tehty, kayttdja hyvdksyy kayttdsitoumuksen kirjautuessaan Kuksaan seuraavan kerran. Kayttdsitou-
mus julkaistaan Kuksassa myohemmin toukokuussa.

(Alaikdisen) kayttositoumusperehdytys

Ohje on tarkoitettu selventdimadn kayttositoumusta erityisesti alaikdisille johtajille. Ohje on tarkoitettu kaikille
alle 18-vuotiaille johtajille. Se on myds pestaustyokalu.

Informointiasiakirjamalli partiolippukunnille
Informointiasiakirja on tyokalu, jolla kuvataan henkil6tietojen kasittely perusteineen. Suomen Partiolaiset on

laatinut valtakunnalliset ja partion yhteiset informointiasiakirjat. Partiolippukunta tekee poikkeustilanteissa
oman informointiasiakirjansa.

Pyyda lisatietoja:

Maija Kangasniemi

IT ja palvelupddllikkd

puh. (0)447343373
maija.kangasniemi@partio.fi

Ville Jokinen
jasenhallintakoordinaattori
puh. (0)9 88651136
ville.jokinen @partio.fi
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1 Yleinen tietosuoja-asetus ja tietosuojaperiaatteet

Tietosuoja-asetusta (General Data Protection Regulation eli GDPR) aletaan soveltaa 25.5.2018. Se on tullut voimaan
jo 25.5.2016. Tietosuoja-asetuksen lisdksi Suomessa sovelletaan sitd tdydentdvanad yleislakina kansallista tieto-
suojalakia.

Vaikka tietosuoja-asetusta ldhestytadn viestinndssd usein saantelyn tai rajoitusten ndakokulmasta, se on ennen
muuta mahdollisuus parantaa henkilotietojen kasittelya partiossa ja johtaa toimintaa vastuullisesti. Tietosuojasta
huolehtiminen on yhdistyksen tehtdva samalla tavoin kuin esimerkiksi kirjanpitokin.

Tietosuoja-asetus mddrdd kaikille yhteisistd tietosuojaperiaatteista, joita tulee noudattaa kaikessa henkil6tietojen
kdsittelyssa:

»  Henkildtietoja on kasiteltdva lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapinakyvasti
(lainmukaisuus, kohtuullisuus ja lapindkyvyys);

>  Henkilotiedot on kerdttdva tiettyd, nimenomaista ja laillista tarkoitusta varten, eika niitd saa kasitelld
my6hemmin ndiden tarkoitusten kanssa yhteen sopimattomalla tavalla (kdyttétarkoitussidonnaisuus);

»  Henkil6tietojen on oltava asianmukaisia ja olennaisia ja rajoitettuja sithen, mika on tarpeellista suhteessa
niihin tarkoituksiin, joita varten niitd kdsitelldan (tietojen minimointi);

> Ontoteutettava kaikki mahdolliset kohtuulliset toimenpiteet sen varmistamiseksi, ettd kdsittelyn tarkoi-
tuksiin ndhden epatarkat ja virheelliset henkilGtiedot poistetaan tai oikaistaan viipymattd (tdsmallisyys);

»  Henkil6tiedot on sdilytettavda muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan kuin on
tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten (sdilytyksen rajoittaminen); ja

» Henkildtietoja on kasiteltdva tavalla, jolla varmistetaan henkilétietojen asianmukainen turvallisuus, mu-
kaan lukien suojaaminen luvattomalta ja lainvastaiselta kasittelyltd seka vahingossa tapahtuvalta havia-
miseltd, tuhoutumiselta tai vahingoittumiselta kdyttden asianmukaisia teknisid tai organisatorisia toimia
(eheys ja luottamuksellisuus).

Tietosuoja-asetus (GDPR, EU) 2016/679 on julkaistu kokonaisuudessaan myos suomeksi.
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2 Tietosuoja partiossa

Tietosuoja-asetuksen tarkoituksena on parantaa henkiltietojen suojaa, edistdd henkil6tietojen kdsittelyn avoi-
muutta partiossa ja estdd henkilotietojen vaarinkdyttéd. Hyvin suunnitelluilla yhteisilld tietojarjestelmilla ja huo-
lellisella henkil6kohtaisella henkildtietojen kdsittelylld varmistetaan se, ettd partiolaisten henkil6tietoja kayte -
tdan ainoastaan siihen tarkoitukseen, mihin ne on keratty.

Suomen Partiolaiset vastaa partion tietojarjestelmien, kuten Kuksan teknisistd ja hallinnollisista toimenpiteistd,
esimerkiksi sopimuksista ja tietoturvasta. Yksi ndistd tyovalineistd on Kuksan kdyttésitoumus.

2.1 Olennaiset kasitteet ja periaatteet

Tietosuoja-asetuksessa on neljd keskeistd asiaa. Jokaisen partiolippukunnan hallituksen jdsenen ja erityisesti ja-
senrekisterinhoitajan tulee tunnistaa nama kasitteet ja periaatteet ja kysya tarvittaessa lisatietoja partiopiirilta ja
Suomen Partiolaisilta.

1 Osoitusvelvollisuus

Yhdistyksen, kuten partiolippukunnan, on osoitettava, miten se noudattaa tietosuojaperiaatteita toiminnassaan
toisin sanoen vastaa osoitusvelvollisuudestaan. Suomen Partiolaiset on tehnyt partiolippukunnille tehtdvalistan,
jota tayttamalld partiolippukunta voi osoittaa, kuinka se huolehtii tietosuojasta.

Kdytamme partiossa padsddntoisesti yhteisid valtakunnallisia dokumentteja, kuten informointiasiakirjoja, kerto-
aksemme, miten henkil6tietoja kasitellddn partiossa. Informointiasiakirjat korvaavat aiemmin kdytetyt rekisteri-
selosteet. Kdayttamadlld jasenille, huoltajille ja vapaaehtoisille tarkoitettu informointiasiakirjaa (Kuksa), partiolip-
pukunnat huolehtivat pitkalti informointivelvollisuudestaan. Partion liittymislomakkeeseen (www.partio.fi/liity)
pdivitetadn vastaava tieto henkil6tietojen kasittelysta.

Rekisterdidylle (eli henkildlle, jonka henkil6tietoja kdsitellddn) tulee aina kertoa henkil6tietojen kdsittelysta tai
kdsittelyn muutoksista. Hanta tulee siis informoida. Kun henkil6 esimerkiksi liittyy jaseneksi ja tayttaa liittymis-
lomaketta, hdnen tulee saada tietoonsa henkil6tietojensa kdsittelyn perusteet.

2 Kasittelyperuste ja kayttotarkoitus

Henkil6tietojen kasittelylle on aina oltava kdsittelyperuste ja kdyttotarkoitus.

Suomen Partiolaiset on maaritellyt, miksi partiotoiminnassa kdsitelladan henkil6tietoja.

Kasittelyperuste ja kdyttotarkoitus liittyvat myods siihen, ettd tarpeeton tieto tulee havittdd. Henkilotiedoille tulee
madrittdd elinkaari eli se, miten kauan tietoja saa sdilyttad. Suomen Partiolaiset on madritellyt elinkaaret esimer-
kiksi Kuksassa oleville henkilotiedoille.

Jos partiolippukunta kasittelee henkilotietoja muualla kuin Kuksassa (tai muuhun tarkoitukseen), sen tulee arvi-
oida ndiden tietojen tarpeellisuus, poistaa tarpeettomat tiedot ja informoida henkil6itd ndiden tietojen kasitte -
lystd. Suomen Partiolaiset on tuottanut informointiasiakirjamallin, johon partiolippukunta tdyttaa tarvittaessa
omat tietonsa Suomen Partiolaisten opastuksella.

3 Rekisterdidyn oikeudet

Rekisterdidylld on oikeus saada omat tietonsa yhden kuukauden sisalld kirjallisesta pyynndstad selkokielisesti.

Suomen Partiolaisten asiakaspalvelu antaa tiedot partion yhteisista jarjestelmistd varmistuttuaan pyytdjan hen-
kilollisyydesta.

Partiolippukunta vastaa niiden tietojen antamisesta, joita silld on itsellddn henkil6istda esimerkiksi muualla kuin
Kuksassa tai partion yhteisissa digitaalisissa palveluissa. Partiolippukunnan tulee olla ehdottoman varma pyytdjan
henkil6llisyydesta.

4 Rekisterinpitdja ja henkilotietojen kasittelija
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Sekd Suomen Partiolaiset, partiopiirit ettd partiolippukunnat ovat rekisterinpitdjid. Rekisterinpitdja tarkoittaa or-
ganisaatiota, joka kdsittelee tietoja omiin tarkoituksiinsa. Henkilotietojen kdsittelija on vastaavasti sellainen or-
ganisaatio, joka kasittelee henkildtietoja rekisterinpitdjan lukuun ja puolesta. Esimerkiksi Suomen Partiolaiset on
henkil6tietojen kasittelija silloin, kun se tarjoaa Kuksan kaltaisen tietojdrjestelman partiolippukunnille henkil6 -
tietojen kasittelyd varten.

Suomen Partiolaiset ja partiolippukunnat tekevat yhteisen kdsittelysopimuksen, jolla ne sopivat henkiltietojen
kdsittelyn lapindkyvyydestd, vastuista ja rooleista Kuksassa. Esimerkiksi lippukunnanjohtaja tai muu nimenkir -
joitusoikeudellinen henkild hyvdksyy tamdn sopimuksen Kuksassa, minka jalkeen hyvaksyntd ndkyy partiolippu-
kunnan tiedoissa. Ohje tdstd toimitetaan erikseen.

2.2 Tyypilliset henkilotietojen kasittelyperusteet partiossa

Seuraavassa on madritelty tyypilliset henkil6tietojen kdsittelyperusteet partiossa. Ndmd kuvataan kokonaisuu-
dessaan ja tietosuoja-asetuksen vaatimusten mukaisesti Suomen Partiolaisten julkaisemissa informointiasiakir -
joissa (www.partio.fi/tietosuoja). Ne kattavat paasaantdisesti henkilotietojen kdsittelyn partiossa.

Kun henkil6tietoja kdsitellddn, sille on aina oltava peruste. Kasittelyperuste kertoo esimerkiksi partiota harrasta-
valle nuorelle, miksi partiolippukunta kerdd ja sdilyttdd hdnesta tietoja. Kdsittelyperuste ei kuitenkaan tarkoita
sitd, ettd henkilOstd saa kerdtd mitd tahansa tietoa tai ettd kuka tahansa henkilé on oikeutettu katsomaan tai ka -
sittelemddn ndita tietoja.

1 Jasenet, huoltajat ja vapaaehtoiset

Partiolaisten ja heiddn huoltajiensa henkildtietoja kdsitellddn partioharrastuksen ja -toiminnan mahdollista-
miseksi. Henkil6tiedot kerdtdaan partiolaisilta ja heiddn huoltajiltaan, kun ne tdyttavat liittymislomakkeen. Toi-
saalta, henkil6tietoja saadaan myos jasenyyden aikana esimerkiksi silloin, kun jdasen paivittaa Kuksassa tietojaan.
Suostumuksen alaikdisen ja vajaavaltaisen lapsen henkilotietojen kasittelyyn antaa tdméan huoltaja.

2 Tapahtumaosallistujat

Kun partiolainen ilmoittautuu tapahtumaan (Kuksassa), haneltd kysytdan esimerkiksi ruoka-aineallergiatietoja.
Nama ovat erityisiin henkildtietoryhmiin kuuluvia, arkaluontoisia henkil6tietoja. Niitd kasitellddn tapahtumaan
ilmoittautuvan henkilén suostumuksella, jonka hdn antaa ilmoittautuessaan. Arkaluontoiset tiedot poistetaan heti
tapahtuman jdlkeen, kun niitd ei enda tarvita.

3 Asiakkaat

Partion asiakkaita ovat esimerkiksi ne henkil6t, jotka ostavat adventtikalenterin verkkokaupasta tai ryhtyvat Par-
tion ystdviksi. Talloin syntyva asiakassuhde on peruste kasitelld henkil6tietoja. Jos partiolippukunnalla olisi esi-
merkiksi oma verkkokauppa, jossa henkilotietoja kysytdan tai jos partiolippukunnalla olisi oma lahjoittajalistansa,
tulisi sen perehtyad tahan kasittelyperusteeseen yhdessda Suomen Partiolaisten kanssa.

£ Tarpeen mukaan kdsiteltavat henkilotiedot

Partiossa voi tulla ndiden tavanomaisten tilanteiden lisdksi tarve kdsitelld henkil6tietoja myos muihin tarkoituk-
siin. Esimerkiksi piirileirit tai maailmanjamboreet ovat tdllaisia tilanteita. Suomen Partiolaiset suosittelee, ettd
tdllaisiin poikkeustapauksiin tehddan erillinen informointiasiakirja. Huom. tavanomaisiin partiolippukuntien ta-
pahtumiin ei tarvitse tehda erillistd informointiasiakirjaa, kun henkil6tiedot ja tapahtumahallinta ovat Kuksassa.
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3 Arjen tietosuojaesimerkkeja partiossa

Seuraavassa on tyypillisid esimerkkejd partioarjesta. Ne valottavat henkil6tietojen huolellista kasittelya ja niihin
tulee suhtautua ohjeina ja tietosuoja-asetuksen vastuista huolehtimisena.

Jos jokin kysymys jdd mietityttamddn tai emme vastanneet kysymykseesi, ota yhteytta. Verkkosivuilla www.par-
tio.fi/tietosuoja julkaistaan paivitetyt kysymykset vastauksineen, jotta hyvat kdaytannot hyodyttavat jokaista par-
tiolaista.

Lippukuntakaverini ei nde tarvitsemiaan tietoja Kuksassa. Voinko lahettad hanelle tiedot sahkopos-
titse?

Henkil6 voi kdsitelld ainoastaan pestinsd kannalta tarpeellisia ja pestin kayttéoikeuteen perustuvia henkilétietoja.
Kaverin tuleekin varmistaa, ettd hdnelld on oikeus kdsitelld ko. tietoja. Kuksaan on rakennettu teknisesti erilaisia
pestien mukaisia kayttooikeusryhmid. Periaatteena on, ettei toiselle partiolaiselle saa lahettdaa henkil6tietoja sah-
kopostitse (esimerkiksi excel), vaan ne henkilot, joilla on oikeus kasitella tietoja, kdsittelevat niita Kuksassa. Hen-
kilotietoja ei saa antaa sivullisille eli henkil@ille, joiden tehtdviin tiedot tai asian kasittely ei kuulu.

Miten hyvaksymme partiolippukunnan uudet jasenet hallituksen kokouksessa?

Kokousmuistioon tai poytdkirjaan ei tule lahtokohtaisesti liittdd luetteloa jasenistd. Jasenten tiedot ovat Kuksassa,
jonka raportointiominaisuuksia kehitetdan jatkuvasti. Sen sijaan poytakirjaan tai vastaavaan dokumenttiin voi ar-
kistoida listan esimerkiksi jdsennumeroista tai uusien jasenten lukumaddran niin, etteivat henkil6t ole tunnistet-
tavissa. Huomaa, ettd jasennumero on epasuora henkil6tieto, mutta nimen ilmaisemista parempi vaihtoehto.

Saako partiolippukunta luovuttaa henkilotietoja esimerkiksi taustayhteisolle tai markkinointiin?

Henkil6tietoja ei saa ldhtokohtaisesti luovuttaa. Informointiasiakirjoissa kuvataan ne syyt, miksi henkil6tietoja
luovutetaan. Sen sijaan partiolippukunta voi antaa taustayhteisolleen tilastotietoja, kuten lukumadarid, joista hen-
kiloitd ei tunnisteta.

Partiolaisten henkil6tietoja, kuten sdahkdpostiosoitteita ei luovuteta suoramarkkinointiin, eika jasenten tietoja saa
luovuttaa eteenpdin. Jasentietoja ei saa myoskaan julkaista esimerkiksi partiolippukunnan verkkosivuilla, jasen-
lehdessa tai toimintakertomuksessa pl. hallituksen jasenten nimet tai muut vastaavat vapaaehtoistehtdvat. Ja -
sentiedot ovat sen takia Kuksassa, ettd niiden kaytto on rajattu eivatka henkilétiedot ole rajoittamattomasti saa-
tavilla. Sallitut henkil6tietojen luovutukset kuvataan kunkin partion tietojarjestelman osalta partion kasittelytoi-
miselosteessa (joka on Suomen Partiolaisten sisdinen dokumentti).

Tapahtuman jarjestaminen

Tapahtumiin ilmoittaudutaan partiossa padsaantoisesti Kuksassa, jolloin tiedot kerdtddn ja sdilytetddn turvalli-
sesti. Tapahtumahallinto Kuksassa on olennaista my0s raportoinnin ja laskutuksen ndkékulmasta. Joskus voi olla
tarve kerdtd osallistujatiedot muilla tavoin maksutonta tapahtumaa varten. Talléin henkilotiedot tulee poistaa heti
tapahtuman jdlkeen, kun tietoja ei endad tarvita. Huomaa, ettei tapahtumaa varten kerdttyja ilmoittautumistietoja
tule kdyttdd muuhun tarkoitukseen.

Voinko kasitella henkilotietoja excel-lomakkeella?

Tietosuoja koskee sekad digitaalista ettd paperista aineistoa. Henkildtietoja saa kdsitelld excel-muodossakin, mutta
talloin on oltava erityisen huolellinen. Ei ole esimerkiksi turvallista sdilyttdd omalla tietokoneella Kuksasta tehtyja
excel-raportteja. Se ei ole mydskadn kestava ratkaisu, koska siten on todella vaikea osoittaa, ettd partiolippukunta
tietad, missa henkildtietoja on ja kenelld on niihin padsy. Hyva perusperiaate on, ettd niin excel-luettelo kuin pa-
perinenkin luettelo tuhotaan heti kun sitd ei enda tarvita.

Kuksasta voi esimerkiksi ottaa excel-luettelon ja tulostaa sen vaikkapa tapahtuman jdrjestdmiseksi. Niin digitaa-
liset kuin paperisetkin luettelot tulee tuhota tapahtuman paatyttyd, kun niitd ei enda tarvita. Ota tarpeellisuuspe-
riaate huomioon: Esimerkiksi tiedon erityisruokavalioista tarvitsee usein vain keittiépdallikko, vastaavasti talou-
denhoitajalle riittavat nimi- ja yhteystiedot, jotta han voi tarkistaa sen, ettd osallistumismaksut on maksettu.
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Huolellinen tuhoaminen tarkoittaa esimerkiksi polttamista tai silppuriin laittamista. On tietosuojan laiminlyontia
hukata tdllaisia papereita tai laittaa ne yleiseen paperinkeraykseen tai -kierrdtykseen sellaisenaan.

Minulla on lista partiolippukuntani jasenten allergioista tietokoneellani, onko se sallittua?

Allergiat ovat henkilon terveydentilaa kuvaavia arkaluonteisia tietoja. Niiden kdsittely on lahtokohtaisesti kiel -
letty. Niita voidaan kuitenkin kdsitelld henkilon tiettyyn nimenomaiseen tarkoitukseen antamalla suostumuk-
sella. Partiotoiminnan turvallisuus on ensisijaista. Allergiatiedot ja esimerkiksi tieto mahdollisesta ladkityksesta
tulee kerdta erikseen jokaista tapahtumaa varten, eikd niitad saa sdilyttaa kuin sen ajan, kuin se on tarpeellista ta-
pahtuman jarjestamiseksi. Kuksa poistaa tdllaiset tiedot automaattisesti teknisen pdivityksen jdlkeen.

Mita tietoja partiolippukunta voi sailyttaa tapahtuman jalkeen?

Partiolippukunta saa sdilyttaa sellaisia tietoja, joista henkil6d ei tunnista, esimerkiksi osallistujien lukumadran.
Vastaavasti, jos osallistujilta on kerdtty osallistumismaksu, osallistujan tietoja tulee sdilyttdd kirjanpitolain
1336/1997 perusteella kuusi vuotta. Arkaluontoiset tiedot, kuten allergiat tulee havittda valittdmasti tapahtuman
jalkeen.

Tarvitaanko molempien huoltajien suostumus, jotta lapsen henkildtietoja voidaan kasitella?

Kun lapsi liittyy partioon, hdnen huoltajansa tai toinen heista tayttad sahkdisen liittymislomakkeen. Siind pyyde-
tddn yksildity ja tietoinen suostumus (alaikdisen ja vajaavaltaisen) lapsen henkil6tietojen kasittelyyn. Riittdd, etta
toinen vanhempi antaa suostumuksen. Alle 15-vuotiaalla nuorelle ei voi olla pestid Kuksassa eika hdn saa Office
365 -kdyttooikeutta.

Partiolippukunnan jasenella on turvakielto — mita se tarkoittaa?

Turvakielto on yksi tietojenluovutuskiellon tyypeistd, joita sen lisdksi ovat myos osoitteenluovutuskielto ja mark-
kinointikielto. Turvakielto on vdestdtietojdrjestelmddn maistraatin paatokselld merkittava tietojen kasittelyd vi-
ranomaistoiminnassa rajoittava, turvallisuusuhkaan perustuva paatds. Suomen Partiolaiset suosittelee, ettd tur -
vakiellon saaneet kayttavat Kuksassa yhteystietoja, joiden paljastuminen ei vaaranna turvallisuutta

Kuinka kauan partiolippukunnan dokumentteja tulee sailyttaa?

Tietosuoja-asetuksessa ei madritelld sitd, kuinka kauan henkilGtietoja tulee sdilyttdad, mutta edelld kuvattujen tie-
tosuojaperiaatteiden mukaan henkilotietoja saa sdilyttda vain niin kauan, kuin niille on kdsittelyperuste ja tiedot
ovat niille asetetun tarkoituksen tayttamiseksi tarpeen. Henkil6tietoja voidaan siis sdilyttda vain niin kauan kuin
perusteltua kasittelyn tarkoitusta ei voida kohtuullisesti toteuttaa muilla keinoin. Tarkoitus voi olla partiolippu-
kunnan itsensd madrittelema (esimerkiksi tapahtuman jarjestamiseksi tarpeelliset tiedot), ottaen huomioon so-
vellettavan kdsittelyperusteen, tai olla laissa maaratty tarkoitus, jolloin henkil6tietojen sdilyttaminen tarpeen ky-
seisen laissa maaratyn ajan.

Partiolippukunnan tulee sdilyttad tilikauden tositteita tai ostokuitteja (kirjanpitoaineisto) kirjanpitolaissa
1336/1997 maddritellysti kuusi vuotta sen kalenterivuoden lopusta, jonka aikana partiolippukunnan tili- ja toimi-
kausi pdattyy. Tilinpaatos, toimintakertomus ja Kirjanpito tulee sdilyttdad vahintdaan kymmenen vuotta tili- ja toi-
mintakauden paattymisestd. Ndihin kaikkiin edelld mainittuihin aineistoihin voi sisdltyd henkil6tietoja, joiden
sdilyttaminen on sallittua laissa mddrdtyn ajan, kun tiedot ovat esimerkiksi kirjanpitoaineiston eheyden ja luotet-
tavuuden vuoksi tarpeen. Sdilytyspaikan on oltava turvallinen, esimerkiksi lukittu kaappi.

Mitda minun tulee ottaa huomioon sahkopostiviesteissani?

Kun lahetat sahkopostiviestin joukolle vastaanottajia, lisda vastaanottajat piilokopiokenttddn ja merkitse viestin
alkuun jakelu eli se, mille ryhmille viestisi 1dhetdt. Hyva perusperiaate on, etteivdt vastaanottajien sahkoposti-
osoitteet niy viestissi. Ali liheti sihkopostitse mitddn henkildtietoja tai kysy esimerkiksi henkildtunnusta. Jos
haluat lahettda tapahtuman osallistujaluettelon osallistujille etukdteen, tdhdn on oltava lupa jokaiselta.

Kaytan mobiililaitteita, kuten alypuhelinta vapaaehtoistoiminnassa, miten huolehdin tietoturvasta?
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Puhelimessa ja tabletissa on usein suora pddsy sovelluksiin ja sosiaalisen median tileihin — henkil6tietoihin. Jos
kaytat esimerkiksi Kuksaa tai muuta partion tietojdrjestelmaa tai digitaalista palvelua mobiililaitteilla, varmista,
ettd niissd on ndytoén lukituskoodi tai -kuvio. Ndin valtdt sen, ettei ulkopuoliset pddse kasiksi henkil6tietoihin.
Suojaa myos tietokoneesi esimerkiksi tietoturvakalvolla.

Kuinka toimin sosiaalisessa mediassa?

Al julkaise mitddn henkilétietoja sisiltdvia listoja verkkosivuilla tai sosiaalisessa mediassa. Esimerkiksi hallituk-
sen yhteystiedot saa toki julkaista verkkosivuilla, mutta kysythén silti luvan. Ali my&skiin liitd ihmisid whatsapp-
ryhmiin ilman heidan suostumustaan. Jos partiolippukunnan tapahtumaan voi osallistua myos Facebookissa, on
huomattava, ettd henkilo on antanut suostumuksensa vain Facebookin nakékulmasta. Tietoja ei saa sielta siirtda
muualle. Tdmadn vuoksi tapahtumahallinta on osa partiorekisteri Kuksaa.
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