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TIETOSUOJA-ASETUS PARTIOLIPPUKUNNISSA

Suomen Partiolaiset on julkaissut partiolippukunnille tietosuojaohjeen (ensimmadisen version) 2.5.2018. Pdivitetty
20.11.2024. Tama kdytdannonldheinen tehtdvadlista ja riskien arviointityokalu tdydentdvat ohjetta. Tavoitteena on,
ettd partiolippukunta huolehtii hyvasta tietosuojasta ja -turvasta sekd kehittdd toimintaansa ja vapaaehtoistensa
osaamista.

Partiolippukuntien tietosuojaohjeet sivulla https://www.partio.fi/lippukunnille/lippukunnan-johtaminen/par-
tiolippukunnan-tietosuojaohjeet/ .

Muu Suomen Partiolaisten GDPR-aiheinen (General Data Protection Regulation) materiaali julkaistaan sivulla
www.partio.fi/tietosuoja.

OHJEET

Partiolippukunnan hallituksen tulee perehtyd huolellisesti seuraaviin tehtaviin. Suomen Partiolaiset pyytdd, etta
partiolippukunnan johtaja ja esimerkiksi jasenrekisterinhoitaja seuraavat toimenpiteitd ja niiden toteuttamista
saanndllisesti ja suunnitelmallisesti timdn dokumentin avulla.

Olennaista on se, ettd partiolippukunta tunnistaa, mitd toimenpiteita sen tulisi tehda tietosuojan ja -turvan kehit-
tamiseksi partiolippukunnassa. Lahes yhta tarkedd on menettelyn muuttaminen esimerkiksi silloin, kun mahdolli-
nen virhe tai sen riski huomataan. On inhimillistd, ettd virheita sattuu. Sen vuoksi on tarkedd, ettd niistd opitaan ja
partiolippukunta tekee muutoksia virheiden (ja riskien) vdlttamiseksi jatkossa.

Partiolippukunnan tulee sdilyttaa tama dokumentti huolellisesti, koska partiolippukunnan tulee osoittaa, kuinka se
noudattaa tietosuojaperiaatteita toiminnassaan. Suomen Partiolaiset ei kerda oheisia tietoja itselleen, mutta se seu-
raa esimerkiksi yhteydenottoja ja suunnittelee niiden perusteella ohjeita ja koulutuksia.

Tama dokumentti on erityiseksi avuksi silloin, kun partiolippukunta pyytda neuvontaa ja tukea Suomen Partiolai-
silta tai jos sen taytyy selvittdd mahdollisia vaarinkdytoksia.

LISATIEDOT

Suomen Partiolaiset antaa tukea ja neuvontaa tietosuojaan ja -turvaan liittyvissa asioissa seka pdivittda ohjeitaan
partiolippukuntien palautteen perusteella.

Antti Aura
IT-paallikko

puh. +358 40 565 4195
antti.aura@partio.fi

Ville Jokinen
jasenhallintakoordinaattori
puh. (0)9 88651136
ville.jokinen@partio.fi
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Partiolippukunnan tehtavat

1 Henkilotietojen kasittely partiossa

Kun partiolippukunta kayttdd Kuksaa henkil6tietojen kdsittelyyn, sen tulee viitata viestinndssddn Suomen Partio-
laisten tekemdan informointiasiakirjaan. Tdma informointiasiakirja kattaa padosin henkil6tietojen kasittelyn par-
tiolippukunnissa (ja partiossa). Viimeisin versio kyseessd olevasta informointiasiakirjasta julkaistaan aina
www.partio.fi/tietosuoja -sivulla.

Vaikka Suomen Partiolaiset huolehtii valtakunnallisesti siitd, ettd sahkdisesti liittyville jasenille kerrotaan liittymis-
lomaketta tdytettdessd, miten ja miksi heiddn henkil6tietojaan kasitellddan partiossa (ja Kuksassa), asiaa saatetaan
myds kysyd suoraan partiolippukunnilta.

Kuksasta 16ytyy kdyttositoumus, jonka jokainen jasen hyvaksyy sdhkoéisesti kirjautuessaan Kuksaan. Kayt-
tositoumuksella varmistetaan se, ettd jokainen kdyttdja on perehtynyt henkil6tietojen kdsittelyyn partiossa tieto-
suoja-asetuksen mukaisesti. Alaikdisten kayttositoumusperehdytyksestd on tehty erillinen ohje.

> Ymmadrramme tietosuojaperiaatteet ja partiolippukuntien tietosuojaohjeessa mainitut keskeiset kasitteet.
O

> Ymmadrramme, mitd henkiléiden informointi tarkoittaa ja olemme perehtyneet Suomen Partiolaisten tie-
tosuojaohjeisiin. [

> Olemme perehtyneet sekd Kuksan kayttositoumukseen ettd alaikdisen kdyttositoumusperehdytykseen
osoitteessa www.partio.fi/tietosuoja. O

> Olemme suunnitelleet, kuinka perehdytamme alaikdiset johtajamme henkil6tietojen kasittelyyn ja tieto-
suojaperiaatteisiin. [J

2 Kasittelysopimuksen tekeminen Kuksassa

Suomen Partiolaiset ja partiolippukunta tekevat Kuksassa kasittelysopimuksen, jolla sovitaan henkildtietojen ka-
sittelyn vastuista ja rooleista. Sopimuksen hyvaksynta nakyy partiolippukunnan organisaatiosivulla Kuksassa. Tek-
ninen ohje ja allekirjoituspyynt6 julkaistaan my6hemmin, kun tekninen ominaisuus on valmis.

Suomen Partiolaisten ehdoton suositus on se, ettd partiolippukunta pitdd jasenluettelonsa vain Kuksassa, jonka tie-
toturvasta ja tietosuojavaatimuksista huolehditaan laajasti, ja jolloin partion jdsenten, heiddan huoltajiensa ja va-
paaehtoisten henkilotietojen kasittely on yhdenmukaista, avointa ja helposti viestittdavda. Tama suositus sisdltyy
myos partiotoiminnan vahimmadisvaatimuksiin partiolippukunnissa.

> Olemme allekirjoittaneet kdsittelysopimuksen Kuksassa partiolippukuntamme edustajina ja nimenkirjoi-
tussddntbjen mukaisesti. [

> Ymmadrrdamme, mitd jdsenten tietojen kasittely (ja jasenluettelon) pitdminen vaatii tietosuoja-asetuksen
ndkoékulmasta. O

> Kaytamme Kuksaa esimerkiksi jasentietojen ja tapahtumien hallintaan. O

3 Jasen- ja pestitietojen paivittaminen ja ajantasaisuus

Varmistakaa, ettd jasenten tiedot ja heiddn pestitietonsa on pdivitetty Kuksaan. Kuksan kdyttéoikeus (laajemmin
oikeus kasitelld henkil6tietoja) perustuu pestiin. Partiolippukunta vastaa siitd, etta pestitietoja paivitetdan saannol-
lisesti eikd kdyttooikeuksia jaeta turhaan. Kayttdjatunnukset ovat henkilokohtaisia. Tietosuoja-asetus edellyttda,
ettd virheelliset tiedot korjataan.

Partiolippukunta vastaa partiolippukunnan sisdisistd vaarinkdytoksistd. Partiolippukunta vastaa, ettd pestikeskus-
teluissa otetaan esiin myds henkildtietojen kasittely ja nama ohjeet kdytannon esimerkkeineen.

» Olemme ymmadrtdneet, ettd partiolippukunta vastaa tahallisista vadrinkdytoksista. (1
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> Olemme tiedottaneet partiolippukuntamme vapaaehtoisia sekd heidan vastuistaan ja velvollisuuksistaan
ettd www.partio.fi/tietosuoja -sivusta. O

> Partiolippukunnanjohtaja on kdynyt valipestikeskustelun jasenrekisterinhoitajan kanssa tietosuoja-ase-
tuksesta ja henkilotietojen kasittelysta partiossa. O

> Olemme tarkistaneet jasenten tiedot ja pestit Kuksassa ja varmistaneet, ettd tiedot ovat oikein. O]

> Meilld ei ole erillisid vapaaehtoisten listoja tai muita vastaavia henkil6tietoja, joiden kasittelyyn henkilot
eivat ole antaneet suostumustaan tai josta he eivat tieda. O

4 Henkilotietojen kartoituksen tekeminen

Jos partiolippukunnalla on joku muu tietojarjestelma kuin Kuksa tai henkilotietoja on muualla esimerkiksi paperi-
kansioissa, konsultoikaa tarvittaessa Suomen Partiolaisia tietosuojavelvollisuuksistanne, kuten informoinnista ja
informointiasiakirjan tdayttamisesta.

Partiolippukunnat saattavat sdilyttdd henkil6tietoja esimerkiksi pilvipalveluissa. Tapahtumatietoja on saatettu
my0s kerdtd esimerkiksi partiolippukunnan nettisivujen lomakkeilla. Henkilotietoja voi olla kansioissakin. Kun ja-
sentiedot ovat Kuksassa ja tapahtumiin ilmoittaudutaan Kuksassa, on helppo maaritelld, kenelld on henkil6tietojen
kayttdoikeus. Lukittu kaappi on hyva tapa sdilyttda partiolippukunnan kansiot.

> Olemme kartoittaneet, mihin partiolippukunnan jasenten, heidan huoltajiensa ja vapaaehtoisten tietoja on
tallennettu (partiorekisteri Kuksan) lisdksi. Olemme ottaneet huomioon myds arkistot ja paperit. Tie-
ddmme my0s, kenelld on padsy ndihin tietoihin. O

5 Kasittelyperusteiden tunnistaminen ja informoinnista huolehtiminen

Jos kasittelette henkil6tietoja muualla kuin Kuksassa, varmistakaa, etta teilld on ndiden kasittelylle lainmukainen
peruste, kuten sopimus, maaritelty oikeutettu etu tai henkilén suostumus, ettd henkil6ita on asianmukaisesti in-
formoitu tasta kasittelystd ja ettd on olemassa kirjallinen kuvaus prosesseista, riskeistd ja tietojen suojauksesta.

Jos partiolippukunta késittelee henkil6tietoja muualla kuin Kuksassa tai muuhun kuin Suomen Partiolaisten infor-
mointiasiakirjoissa esittdmiin tarkoituksiin, partiolippukunta tekee oman informointiasiakirjan Suomen Partio-
laisten mallin mukaisesti.

»  Olemme tarkistaneet paperikansiomme ja huolehtineet niiden suojauksesta, kuten sdilyttamisesta lukolli-
sessa kaapissa. [J

» Tunnistamme, miksi henkil6tietoja saa kdsitelld ja olemme varmistaneet, etta rekisterdityjd henkil6itd on
informoitu tdsta kdsittelystd. O

> Olemme tehneet tarvittavan informointiasiakirjan Suomen Partiolaisten mallin perusteella. (I

» Olemme huomanneet kartoittaessamme henkilotietoja, ettei meilld ole syyta kdsitellda henkilotietoja eli ka-
sittelyperustetta tai meilld ei ole tarvetta kyseisille tiedoille. Olemme sen vuoksi poistaneet nama tiedot. [

6 Rekisterdidyn oikeudet ja tietojen luovutus

Rekisterdidylld on oikeuksia. Hanelld on esimerkiksi oikeus saada omat tietonsa yhden kuukauden sisdlla pyynndsta
selkokielisesti. Henkil6llisyys on aina varmistettava. Suomen Partiolaiset edellyttdd, ettd henkil6llisyys varmiste-
taan kasvokkain tai kirjallisesti. Suomen Partiolaisten asiakaspalvelu antaa tiedot silloin, kun se vastaa jarjestel-
mistd (esimerkiksi Kuksasta). Partiolippukunta vastaa muiden tietojen antamisesta itsendisesti.

> Ymmadrramme rekisteréidyn oikeudet, emmeka luovuta henkilotietoja ilman ehdotonta varmuutta kysyjan
henkil6llisyydesta. O
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> Emme luovuta jasentemme tietoja ulkopuolisille tai henkildille, joilla ei ole kasittelyoikeutta. Annamme
mahdollisille taustayhteiséllemme vain tilastollisia tietoja jasenistamme. (I

7 Riskien arviointi

Pohtikaa, mita riskejd henkil6tietojen kdsittelyyn partiolippukunnassa liittyy ja kirjoittakaa siitd lyhyt yhteenveto
(tdhan dokumenttiin) Sisdllyttdkda yhteenvetoon myos keinot tdllaisten riskien minimoimiseksi. Suomen Partio-
laiset on arvioinut riskit valtakunnallisesti ja esimerkiksi tietojarjestelmien ndkdkulmasta.

> Olemme tunnistaneet riskit ja koonneet niista yhteenvedon. O

> Olemme tehneet toimenpiteitd riskien ennaltaehkdisemiseksi ja menettelyn muuttamiseksi. (I

8 Tietoturvaloukkaukset

Jos havaitsette mahdollisen tietoturvaloukkauksen tai epdilette sitd, ottakaa valittdmasti yhteyttd ja keskustelkaa
virallisen ilmoituksen tekemisestd Suomen Partiolaisten kanssa. Suomen tietosuojaviranomainen: www.tieto-

suoja.fi.

Ilmoitusta ei tarvitse tehdd, jos henkil6tietojen tietoturvaloukkauksesta ei todenndkoisesti aiheudu henkiléiden oi-
keuksiin tai vapauksiin kohdistuvaa riskid. Suomen Partiolaiset vastaa valtakunnallisista ilmoituksista.

> Tiedamme, miten ilmoitamme tietoturvaloukkauksista. (]
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Riskien arviointi ja kartoitus

Arvioikaa, mitd riskeja henkil6tietojen kdsittelyyn partiolippukunnassa liittyy ja kuvatkaa, mita toimenpiteitd olette
tehneet riskien minimoimiseksi ja vdlttdmiseksi.

Riskin potentiaalisia vaikutuksia arvioitaessa voi pohtia esimerkiksi sita, minka tyyppisistd henkil6tiedoista on
kyse, kuinka monen henkilon tiedoista puhutaan ja miten henkildtiedot on suojattu ts. milla keinoilla niiden joutu-
mista vadriin kdsiin on estetty.

Huomaa, ettei riskien tunnistaminen liity ainoastaan nykytilaan, vaan se on olennainen osa toiminnan ja tapahtu-
mien suunnittelua. Se on myds mainio keino tunnistaa, millaista osaamista partiolippukunnassa tarvitaan.

Tunnistettu riski Riskin potentiaali- Toimenpide Arvio toteutus- Merkintd,
set vaikutukset ajankohdasta kun toi-
menpide
on tehty
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